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DOCUMENTO DE SEGURIDAD
Programa de Desarrollo Social
Familias Fuertes Ninez Indigena

PRIMERO

a) Nombre del archivo o

base de daios.

Padron de beneficiarios del Programa de Desarrollo Saocial
Familias Fuertes Nifiez Indigena.

D) . Nombre,

Maria Fernanda Rivera Pérez, Jefe del Departamento de
Operacion y Seguimiento de Proyectos “C".

cargo y

adscripcion del
. administrador. -

c) Funciones y

obligaciones del

responsable.

Ejecutar los programas, proyectos y acciones de desarrollo
social que apruebe el Consejo Estatal para el Desarrollo
Integral de los Pueblos Indigenas del Estado de México, asf
como los que se realicen en coordinacion con instancias de
los sectores publico, social y privado, en las comunidades
indigenas ubicadas en el &rea de su competencia.

Aplicar las politicas y procedimientos emitidos oor la Junta
de Gobierno para el seguimiento de los proyectos de
inversion instrumentados en apoyo al Nifez de los pueblos
indigenas del Estado de México.

d) Folio del registro de la

e) Inventario

base de datos.

0
especificacion
detallada del tipo de
datos personales
contenidos.

CBDP2028BECEDOQ7
e Clave de elector
« (Coddigo QR
o CURP
e Datos académicos
e Domiciio
e Fdad

e [Estado civil

e [echa de nacimiento

e Firma

e [otografla ,
e No. de folio de acta de nacimiento
o Nombre

e  Sexo

e Teléfono

e Correo electrénico
e Red social

e Origen étnico
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f) Estructura %
descripcion  de los
sistemas y bases de
datos personales.

lL.a base de datos se conforma 68 campaos, capturados en
un archivo de Microsoft Excel, archivo en resguardo en un
CPU con contrasefia de acceso desde el encendido del
mismo, al interior de la oficina del administrador, que cuenta
con cerradura mecénica y llave.

SEGUNDO

a) Transferencia y

remisiones.

No aplica

El archivo electrénico esta integrado por informacion de
beneficiarios, guardado de manera digital en CPU el cual

b) Resguardo de o .

_ - es resguardo en una oficina que tiene cerradura
soportes fisicos vy . : o 5
slaBtibRiess mecanica con llave a la que tiene acceso el administrador

' de la base y este es quien supervisa los accesos a la
o B informaciaén.
Se implementara una bitdcora para el registro de accesos
con el siguiente esquema:
CONSEJO ESTATAL PARA EL DESARROLLO INTEGRAL DE LOS
PUEBLOS INDIGENAS DEL ESTADO DE MEXICO
BITACORA PARA AGCESO AL PADRON DE BENEFICIARIOS DEL PROGRAMA
FAMlLIJ_\s FUERTES NINEZ INDIGENA
— Responsable:
c) Bitacoras para . - - e
“ Nomtre Maria Fernanda Rivara Pérsz,
accesos, operacion -
s Gargo Im|dﬂDu|man1vl1|udeﬁpefdm1nv%gulmmmda
cotidiana y L Proyecios _
3 . R wa;:!dr Li:;s ’:Jl:t'%ﬁilm.x pr.n ,’fax,tc*' Ya ;cwu_w:!_—s g& dﬁrnr\:“(i
VIOIaCloneS a 'a g,,j?mfrij m;imgmﬁu?ﬁ:m;:&ii é;lfa%‘i?‘:‘iﬂ'hﬁgxbu )
seguridad de los Usuarios
datos personales. —
Neompire:
1 amo; ‘
[Fuincions: [Dnm"hpuﬁn __i
e las il 1
relAciGn ai tramis
los datos persond dul
_sistoma), S -

d) Andlisis de riesgos.

Que el personal que tenga acceso a la base de datos,
exhiba la informacién en la pantalla de su computadora
sin medidas de proteccion de los datos personales.

No contar con un proceso seguro de eliminacion de
archivos digitales que contengan datos personales.

No contar con un procedimiento para actuar ante
vulneraciones a la seguridad de los datos personales.
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RESULTADOS

No realizar respaldos peridédicos del archivo de la base de
datos.

No contar con medidas de seguridad para acceder al
espacio de trabajo donde se resguarda el equipo de
computo que contiene la base de datos.

No contar con medidas de seguridad para evitar el robo
y/0 sustraccion del archivo de la base de datos.

|dentificacion de amenazas:

Nivel medio: el probable inicio de un incendio derivado
del sobrecalentamiento de la red de energia eléctrica y
descarga de equipo de cémputo, ya que la instalacién
eléctrica del inmueble tiene un lapso de uso de por lo
menos 30 anos.

Nivel alto: por el tiempo de vida de Util del equipo de
computo, éste sufra un desperfecto que impida la
recuperacion de la informacion del disco duro.

Nivel medio: derivado de que el equipo de cdémputo,
requiere conexion a internet, tenga la posibilidad de
infectarse por un virus que ponga en riesgo su
funcionamiento y la seguridad de la informacién.

Se propondréd a la Unidad de Apoyo Administrativo la
revision de la instalacion eléctrica de las oficinas y a su
vez, dotar de las herramientas tecnolégicas necesarias al
eguipo de cémputo que resguarda el archivo de la base
de datos.

e) Andlisis de brecha.

Generar y desarrollar habitos de cierre y resguardo de
archivos qgue contengan datos personales de
beneficiarios, ya gue por exceso de confianza la
informacion es exhibida en las pantallas cuando no hay
un usuario en los equipos.

Después del uso del equipo de cémputo y de sus

dispositivos de reproduccién como reproductor de cd o
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puertos usb, corroborar que no se encuentren
dispositivos de almacenaje externos.

Destruccion segura de dispositivos de almacenaje digital,
para evitar la recuperacion de informacion y entre esta,
datos personales d beneficiarios.

En coordinacién con la Unidad de Transparencia, fijar
periodos de retencién y destruccién de archivos digitales
relacionados a la proteccién de datos personales, para
evitar la acumulacion de informacién de beneficiarios que
sea susceptible de extraccién de datos personales.

Informar a las y los servidores publicos sobre sus deberes
minimos de seguridad y proteccion de datos personales
de beneficiarios gue se encuentren en medios digitales,
ya gue no estd implementado un canal de réplica de
informacién relacionada a la proteccién de datos
personales de beneficiarios.

En coordinacion con la Unidad de Transparencia,
fomentar la cultura de la seguridad de la informacién de
beneficiarias y beneficiarios, para que los servidores
publicos adqguieran los conocimientos necesarios,
enfocados al uso de las tecnologias de la informacion
para la proteccion de datos personales que contenga la
base de datos electrénica.

Mantener registros del personal con acceso al equipo de
computo donde se resguarda la base de datos de
beneficiarios, ya que no se cuenta con una bitadcora de
acceso gue clarifigue en su momento la posible falta de
informacion.

Mantener en 6ptimas condiciones el equipo de cémputo
y sus dispositivos periféricos.

Utilizar elementos disuasorios tales como céamaras de
circuito cerrado o grabacioén, ya que el organismo en la
actualidad carece de estos sistermas que refuercen la
seguridad.
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f) Gestion de
incidentes.

De acuerdo a las recomendaciones emitidas por el INAI,
para la gestion de incidentes se considera la siguiente
metodologia:

a)

Preparacion: desarrollar 'y mantener politicas,
controles de seguridad y otros mecanismos que
permitan actuar ante los incidentes de seguridad.

Para los medios de almacenamiento en formato
fisico, ademés de hacer copias simples, se
recomienda optar por la digitalizacion de ios
documentos y archivos.

Identificacion: se detectan las alertas de seguridad y
se determina si éstas son incidentes.

Por ejemplo, derivado de una auditoria se tiene
conocimiento que se han extraviado los expedientes
en papel de un grupo de pacientes, esto ya es un
evento gue se puede catalogar como incidente, sin
embargo, se tendria que realizar una revision en el
archivo a fin de identificar si otros expedientes han
sido sustraidos.

Contencion: se tienen que aislar los activos
afectados. En este caso, se aisla el entorno donde
ocurrid el incidente como el archivero u oficina.

Mitigacion: tratamiento profundo del incidente de
seguridad para minimizar la posibilidad de que éste
se vuelva a repetir.

Recuperacion: En esta etapa se da seguimiento a las
medidas implementadas en la mitigacion, y los
activos gue fueron afectados se reintegran a los
sistemas de tratamiento, ahora que se encuentran
funcionales o que ya cuentan con medidas de
seguridad que los soporten.

Mejora continua: completar la documentacion de lo
gue se hizo respecto al incidente, y comunicar a las
partes interesadas el estado de la seguridad de los
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Se debe generar un archivo histérico o bitacora que
permita a los encargados de la respuesta a
incidentes contar con una base de conocimiento,
gue pueda ser utilizada para entrenar a los usuarios,
0 a nuevos integrantes del equipo de respuesta a
incidentes.

g) Acceso a
instalaciones.

las

Libreta de registro de ciudadanos y servidores publicos
en general desde el acceso a las instalaciones del
CEDIPIEM, que funciona como filtro apoyado por
personal del CUSAEM que direcciona a las personas
externas a la dependencia dependiendo de la actividad a
realizar en el organismo.

En la oficina donde se ubican los archivos de la base de
datos, se cuenta con cerradura mecéanica habilitada con
llave cuando el usuario no esta en el area.

El Jefe del Departamento de Operacion y Seguimiento de |

contingencia.

h) Identificacion y | Proyectos “C”, por las funciones asignadas, es el Unico

autentificacion. servidor publico que tiene acceso por medio de chapa y
- llave al espacio en el que se resguardan los archivos.

Se realizara la digitalizacion de registros de la base de

) Procedimientos de | datos fisica, para que en caso de que esta se deteriore,

respaldo. contar con un respaldo digital en un disco externo que se
resguardaré en la oficina del administrador bajo llave.

En caso del deterioro fisico de los archivos, por medio

) Plan - del respaldo digital, se reemplazaran los archivos

danados, por medio del respaldo digital que se tenga en
el disco externo, por medio de la reimpresiéon de los
documentos danados.

k) Auditorias.

Auditorias por parte del Instituto de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos
FPersonales del Estado de México y Municipios.

)  Supresion y borrado

seguro de datos.

L.a norma DIN 32757 es un estandar que se ha adoptado
a nivel mundial para la destruccidon de documentos,
creada por el Instituto Aleman para la Estandarizacion.
Esta norma establece cinco grados de seguridad vy
determina el tamafio méaximo de las tiras o particulas en
funcidn de la criticidad de la informacion.
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| Para la supresion y borrado de medios fisicos, se

considera la trituracion con la maguina denominada
“trituradora”:

Considerando el tipo de corte en linea recta o tiras, para
cortar el documento en tiras delgadas de 2 mm de ancho
aproximadamente, a fin de evitar que la informacion
pueda ser recuperada rearmando los fragmentos.

De manera semestral, se realizaran reuniones con la
Unidad de Transparencia y la Unidad de Apoyo
Administrativo, para dar seguimiento a las medidas de
seguridad y proponer mejoras 0 adecuaciones a las ya
existentes; ademas de actualizar la informacion relativa a
las y los servidores publicos con acceso a la base de
datos.

m) Plan de trabajo.

MEDIDA DE :
SEGURIDAD | RESPONSABLE | DESCRIPCION | FECHAINICIO FECHA FINAL
IMPLEMENTADA ; ;
Hegistro de
personas que
- accesen al
?‘:;‘izfr';' Sf Unicad die organismo, ya
vis}!as al Ar.!_oyo - sean 03/01/2022
organismo Administrativo mudat_:!'anus (]
: senvidores
publicos
_— externos
Registro de
senvidores
Bitacora de Departamenta publicos que
registro do de Operacion y accesen a la "
acceso ala Beguimiento de | base de datos, bRuN2022
base do datos | Proyectos “C” provia

autonzacion dal
admirustracior

n) Mecanismos de
| monitoreo y revision
} de las medidas de
i seguridad.

En coordinacién con la Unidad de Transparencia y la
Unidad de Apoyo Administrativo se establecera una
evaluacion periodica para la deteccidon y solventacion de
amenazas, para corroborar el nivel de efectividad del
registro de visitas y corroborar gue las personas gue se
presenten en las instalaciones del organismo o hayan
realizado para los fines estipulados en su registro.

0) Programa general de
capacitacion.

En coordinacién con la Unidad de Transparencia del
CEDIPIEM, de manera anual se desarrollara un plan de
capacitacion para las y los servidores publicos que tienen
acceso a la base de datos del programa, alineados al
programa de capacitacion en materia de transparencia,
acceso a la informacion publica y protecciéon de datos
personales del INFOEM. - -




